Ujawnienia w obszarze ryzyka operacyjnego (informacja wynikajaca 2 Rekomendacji M dotyczacej zarzadzania ryzykiem operacyjnym w bankach - Rekomendacja 17)

Suma strat brutto z tytulu ryzyka operacyjnego odnotowanych w 2024 roku, w podziale na klasy zdarzeii i kategorie zdarzen w ramach rodza jéw zdarzef, przedstawia si¢
nast¢pujaco:

Suma strat brutto
{potencjalnych i rzeczywistych)

Klasy zdarzei Kategorie zdarzefi w ramach rodzajéw zdarzeh z tytulu ryzyka operacyjnego odnotowanych Ilo§¢ zdarzeh (wszystkich)
w 2024 roku
wiys. zt
1. Dziatania nieuprawnione 0,00 0
I |Oszustwa wewnetrzne
2. Kradziez i oszustwo 0,00 0
1. Kradziez i oszustwo 0,00 6

11 |Oszustwa zewnetrzne
2. Bezpieczenstwo systemow 0,00 509
1. Stosunki pracownicze 62,51 50

Zasady dotyczgce zatrudnienia oraz , .

m bezpieczefistwo w migjscu pracy 2. Bezpieczenstwo Srodowiska pracy 0,00 0
3. Podzialy i dyskryminacja 0,00 0
1.0Obshuga klientéw, ujawnianie informacji o klientach,

o ; 0,00 117
zobowiazania wzgledem klientéw
2. Niewlasciwe praktyki biznesowe lub rynkowe 0,00 0
Klienci, produkty i normy )

A prowadzenia dzialalnosci - Wady prouliony 0,00 0
4. Klasyfikacje klienta i ekspozycje 0,00 0
5. Uslugi doradcze 0,00 0

v Szkody ZWI3ZaNe 2 aktywam Klegski zywiotowe i inne zdarzenia 4,85 9
1ZEczowymi
VI Zakl6cenie d.z-lalaln(.>$<:1 Systemy 6,82 75
gospodarczej i awarie systemu
1. Wprowadzamc.:‘ do systemu, wykonywanie, rozliczanie i 3,55 2037
obsluga transakcji
2. Monitorowanie i sprawozdawczos¢ 0,00 0
- Wykonanie transakeji, dostawa i 3. Naptyw i dokumentacja dotyczaca klienta 0,00 0
RERERIE PSS 4. Zarzadzanie rachunkami klientow 0,00 0
5. Uczestnicy proceséw niebedacy klientami Banku (np.
I . : 0,00 0
izby rozliczeniowe)
6. Sprzedawcy i dostawcy 0,00 0
RAZEM 71,73 2803

Alokacja funduszy na ryzyko operacyjne odbywa przy wykorzystaniu miar przeksztalcania ryzyka w wymogi kapitatowe z tytuhu ryzyka operacyjnego okreslonych w Rozporzgdzeniu
575/2013 UE. Bank wylicza wymog kapitalowy z tytutu ryzyka operacyjnego wedtug metody wskaznika bazowego. Bank posiada wystarczajgce kapitaly na zabezpieczenie ryzyka
operacyjnego.

Drzialania mitygujace podejmowane przez Bank w celu uniknigcia strat w przyszlosci oraz ograniczania wystgpowania takich samych lub podobnych zdarzen to przede wszystkim
wdrazanie i systematyczna weryfikacja proceséw zapobiegania wystgpowania oraz zmniejszania skutkéw ryzyka, odpowiednio do rodzaju ryzyka i jego mozliwego wplywu na wynik
Banku; zapobieganie powstawaniu zagrozen o charakterze katastroficznym lub zagrazajacym utratg ciaglosci dziatania Banku; dziatania prewencyjne zwigzane z identyfikacja i
monitoringiem ryzyka prowadzenia operacji, rozpoznawaniem i zapobieganiem powstawaniu zdarze ryzyka operacyjnego w trakcie codziennej dziatalnosci a takze zapewnienie
identyfikacji i oceny ryzyka przed podjgciem istotnych decyzji zwigzanych z wdrozeniem nowych produktow, proceséw, systeméw; ostabianie i niwelowanie skutkow zaszlych zdarzen
poprzez przygotowanie odpowiednich procedur i sposobéw reagowania pracownikow Banku na wypadek zajécia zdarzenia ryzyka operacyjnego a takze poprzez dokonanie przeniesienia
Tyzyka na inne podmioty w przypadku oplacalnosci i dostgpnosci takiej metody dla danego rodzaju ryzyka; stosowanie ubezpieczei, tworzenie planow awaryjnych zachowania cigglosci
dziatania a takze okresowa weryfikacja procedur obowiaznjacych w Banku, zapewnienie biezgcych szkolen dla pracownikéw Banku i utrzymywanie infrastruktury teleinformatycznej
Banku na wysokim poziomie.

Na przestrzeni 2024 roku Bank dziatat w warunkach dynamicznie zmieniajacego si¢ otoczenia zewnetrznego, w tym otoczenia regulacyjnego i gospodarczego. Po okresie kryzysu
gospodarczego bedacego pokiosiem epidemii wirusa COVID-19 oraz rosyjskiej inwazji militarnej na Ukraing, koniunktura gospodarcza ulegla poprawie. Zagrozeniem dla wzrostu
gospodarczego jest sytuacja geopolityczna, w tym mozliwosé poglebienia sie kryzysu w $wiatowej gospodarce w zwiazku z eksalacja konfliktu zbrojnego na Bliskim Wschodzie.
Obserwuje sig przenoszenie coraz wigkszej aktywnosci klientow, urzed6w, instytucji nadzorczych oraz samego Banku do sieci.

Czynniki te staly si¢ powodem wzrostu znaczenia systeméw informatycznych oraz wzrostu ryzyka w obszarze cyberbezpieczenstwa, co przyczynito sie bezposrednio do zwigkszenia ryzyka
IT w dziatalno$ci Banku.

Na przestrzeni 2024 roku nie wystapity zadne zdarzenia, ktére moglyby mie¢ bezposredni wplyw na zmiane profilu ryzyka i kére mozna okreslic jako znaczgce. W oparciu o analize
rejestru zdarzeii operacyjnych mozna stwierdzi¢, ze procesy jak i zdarzenia wystepujace podczas dziatania Banku byly przez Bank znane i zidentyfikowane, w zwigzku z czym mozna
stwierdzié, ze sa bezpieczne.
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