Ujawnienia w obszarze ryzyka operacyjnego (Informacja wynikajaea z Rekomendacji M dotyczacej zarzadzania ryzykiem operacyjnym w bankach - rekomendacja 17)

Suma strat brutto z tytulu ryzyka operacyjnego odnotowanych w 2023 roku, w podziale na klasy zdarzen i kategorie zdarzefi w ramach rodzajéw zdarzei, przedstawia sig
nastepujaco:

Suma strat brutto
(potencjalnych i rzeczywistych)
. Klasy zdarzeii Kategorie zdarzeii w ramach rodzajéw zdarzef z tytulu ryzyka operacyjnego odnotowanych w2023 | Tlo§¢ zdarzen (wszystkich)
roku
wiys. d
1. Dziatania nieuprawnione 0,00 0
I |Oszustwa wewnetrzne
2. Kradziez i oszustwo 0,00 0
1. Kradziez i oszustwo 0,00 8
II |Oszustwa zewnetrzne
2. Bezpieczenstwo systemow 0,00 673
1.Stosunki pracownicze 47,67 45
Zasady dotyczace zatrudnienia
T |oraz bezpieczenstwo w miejscu | 2. Bezpieczefistwo érodowiska pracy 0,00 0
pracy
3. Podzialy i dyskryminacja 0,00 0
1.0bstuga klientéw, ujawnianie informacji o klientach,
Dl A 0,00 111
zobowiazania wzgledem klientow
2. Niewlasciwe praktyki biznesowe lub rynkowe 0,00 0
Klienci, produkty i normy .
o prowadzenia dziatalnosci s Wadypraduktiw 0,00 0
4. Klasyfikacje klienta i ekspozycje 0,00 0
5. Ustugi doradcze 0,00 0
A\’ Szkody Zwigzane z aktysmmi Kleski zywiotowe i inne zdarzenia 1,81 6
TZeczowymi
Zaklcenie dziatalnosci
M gospodarcze) i awarie systemu Systemy 18,03 @
1. Wprowadzanie do systemu, wykonywanie, rozliczanie i
obstuga transakcji 13,03 2722
2. Monitorowanie i sprawozdawczosé 0,00 0
- Wykonanie transakeji, dostawa i 3. Naplyw i dokumentacja dotyczaca klienta 0,00 0
tzani :
: © procesami 4. Zarzadzanie rachunkami klientéw 0,00 0
5. Uczestnicy proceséw niebgdacy klientami Banku (np.
: o 0,00 0
izby rozliczeniowe)
6. Sprzedawcy i dostawcy 0,00 0
RAZEM 80,54 3635

Alokacja funduszy na ryzyko operacyjne odbywa przy wykorzystaniu miar przeksztalcania ryzyka w wymogi kapitalowe z tytutu ryzyka operacyjnego okreslonych w Rozporzadzeniu
575/2013 UE. Bank wylicza wymog kapitalowy z tytutu ryzyka operacyjnego wedtug metody wskaznika bazowego. Bank posiada wystarczajace kapitaly na zabezpieczenie ryzyka
operacyjnego.

Dzialania mitygujace podejmowane przez Bank w celu uniknigcia strat w przyszlosci oraz ograniczania wystepowania takich samych lub podobnych zdarzen, to przede wszystkim biezgce
szkolenia dla pracownikéw Banku oraz utrzymywanie infrastruktury teleinformatycznej Banku na wysokim poziomie.

Pomimo odwolania w Polsce z dniem 1 lipca 2023 r. zagrozenia epidemicznego spowodowanego zakazeniami wirusem SARS-CoV-2, Bank na przestrzeni 2023 roku dzialat w warunkach
dynamicznie zmieniajacego sig otoczenia zewnetrznego, w tym otoczenia regulacyjnego i gospodarczego - kryzys gospodarczy wynikajacy ze skutkow gospodarczo-spolecznych epidemii
wirusa COVID-19, rosyjskiej inwazji militarnej na Ukraine, wzrastajacej niestabilnosci sytuacji na Bliskim Wschodzie oraz przenoszenia coraz wigkszej aktywnosei klientow, urzedéw,
instytucji nadzorczych oraz samego Banku do sieci.

Czynniki te staly si¢ powodem wzrostu znaczenia systeméw informatycznych oraz wzrostu ryzyka w obszarze cyberbezpieczefistwa, co przyczynilo sig bezposrednio

na zwigkszenie ryzyka IT w dzialalnosci Banku.

Na przestrzeni 2023 roku nie wystapily 2adne zdarzenia, ktére mogly by mie¢ bezposredni wplyw na zmiang profilu ryzyka i kére mozna okresli¢ jako znaczace. W oparciu o analize rejestru
mozna stwierdzi¢, ze procesy jak i zdarzenia wystgpujace podczas dziatania Banku byly przez Bank znane i zidentyfikowane, w zwigzku z czym mozna stwierdzi¢, ze sa bezpieczne.
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