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Schemat oszustwa — wiadomosci e-mail

SCHEMAT OSZUSTWA

Fatszywe wiadomosci e-mail
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Fatszywe wiadomosci e-mail Allegro

] Wi : ™ " | Y
A Allegro <powiadomi idieqr O
Wystawilismy Ci e-fakture
o N prypadiu protiemow e Thania te) widdomadd Rini tutag, aby wySwietic 23 w pr2egiadarce sieo ned

1312022 - 9.25.00 PM
allegro

Dzien dobry,

wystawilZmy dia Clebie nowa efakiure. Ju2 teraz mo2esz sprawdzid termin platnosa |
dokonad wpiaty

Numer nowej e-fakturv. 0 SAPLINDN2201
hitps//log- slfieqro.decs master

Dokument znajdzies logonene nunki > Fastury
Kiikenif huby naciénd, aby dedsic link

PR . e FAK <

Pozdrawiamy

Allegro

0 fana ot Al

Dodatkowe informacie
o Histone swoich wszysikich Operaci moZesz sprawdzic
w zakiadce Hozhcreni z Allegro
o Fakiurg reguiyy zgodree Z polem “Razem kwota do zapeaty*®
o Warto$c sprzedaly jest skorygowana o zwroly prowiz)l | anuowanse zamdmenia

Masz pytania?
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Fatszywe wiadomosci e-mail Allegro

B | ) Ategcgl- Wece nc ke % e = o *

<« \_. e log-slksar o dnosmastercl 5 e % :

allegro

Zaloguj sie

Zgarnij ekstra

7 Monet

n Foceook za zakupy w kategorii
Supermarket

Nie masz konta? 4

KOrzystanie 2 serwisu oznaces skoeplage a“egro
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Fatszywe wiadomosci e-mail Bank ING

Od: INGBANK <swhite001@ns.sympatico.ca>
Data: 19.02.2022 11:54 (GMT+01:00)

Do:

Temat: Fwd:

Szanowny Kliencie,
Nasz system rozpoznaje, ze nie aktywowales jeszcze naszej nowej ushugi bezpieczenstwa Moje ING Mobile, dzieki czemu w prosty sposob mozesz
zarzadza¢ swoim kontem ING:

KODY otrzymane SMS-em zostang usunigte pod koniec lutego 2022 r_, poniewaz transakcje elektroniczne wymagajg diugiego czasu
odpowiedzi. Skorzystaj z nowego, bezplatnego ubezpieczenia Moje ING mobile, aby zarzgdzac natychmiastowymi zakupami online bez
marnowania czasu.

Teraz aktywu) (Moje ING mobile ) postepujac zgodnie z instrukcjami »

1. Zidentyfikyj sie za pomoca swoich danych bankowych.
2. SMS zostal wystany na numer telefonu podany przez Twdj bank.

Serdeczny,
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Fatszywe wiadomosci e-mail Bank ING

cuisine-house.com

ING 5w
Zaloguj sie do bankowosci internetowej

Login

1.02.2022

1.02.2022
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Fatszywe wiadomosci e-mail Santander

Szanowny Kliencie,

Nasz system rozpoznaje, ze nie aktywowales jeszcze naszej nowej ustugi bezpieczeristwa Santander Mobile, dzieki czemu
mozesz fatwo zarzadzac swoim kontem Santander:

KODY otrzymane SMS-em zostang usunigte pod koniec lutego 2022 r., poniewaz transakcje elektroniczne
wymagajq diugiego czasu odpowiedzi. Skorzystaj z nowego, bezplatnego ubezpieczenia Santander Mobile,
aby zarzadzac¢ natychmiastowymi zakupami online bez marnowania czasu.

Teraz aktywuj aplikacje .. Santander Mobile”, postepujac zgodnie z instrukcjami »

1. Zidentyfikuj sie za pomoca swoich danych bankowych.
2. SMS zostal wystany na podany przez Twéj bank numer telefonu.

Z powazaniem,



Fatszywe wiadomosci e-mail Santander

& Santander

Bezpieczenstwo

Nie udostgpniaj
swoich danych.
Czytaj tresd
smsKoddw.

Nie klikaj w linki i
zatyczniki od
nieznanych

nadawcow.

Wigce|

za faktury
np. za prod

Logowanie KROK 1

Whpisz login

Sprzedajest online? Uwaiaj na fatszywe wiadomoici
Przestepcy wyludzaja dane kart ptatniczych oraz login | hasto do bankowosci
Iinternetowe] lub aplikacfi mobilne] wigcej >>

Korzystaj x Santander open!

Sprawdz stan swoich kont z réznych bankow | Ziecaj przelewy do dowolnego
odbiorcy. Przekonaj sie, jak tatwo | wygodnie mozesz kontrolowac finanse.
Zrobisz to te: w swojej aplikacji Santander mobite. wigcej >>

Zyskaj do 700 zt w promocji

Zamow karte kredytowy Visa Silver Akcja Pajacyk lub Visa Platinum | aktywnie 2
niej korzystaj (RRSO 14,60%). Gdy placisz kartg Visa Silver Akcja Pajacyk wspierasz
program dia dzieci Pajacyk, dzigki ktdremu dzieci | miodziez otrzymujg pomoc
psychologiczng oraz ciepty positek. Masz czas do 30 kwietnia 2022 roku. wigce|

>»

Informacje o zaplanowanych przerwach
Tuta] zawsze sprawdzisz informacje o zaplanowanych przerwach w bankowosc
nternetowe] | aplikacji mobilnej

WU oszczedzal

Lokata
mobilna

2,5% w skali roku
na cztery miesiace
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Fatszywe wiadomosci e-mail Millennium

---------- Wiadomosc¢ przekazana dalej ----------

Od: Bank Millennium S.A. <info@goodisonservices.com=
Data: poniedzialek, 21 lutego 2022

Temat: Powiadomienie og6lne

Do:

illennium

— bank

Drogi Kliencie,

Informujemy, ze dzienny / miesieczny limit wydatkow na Twojej karcie Debit MasterCard wynosi teraz 250 zi.

Ten limit dotyczy tylko transakcji online i POS.

Jedli potrzebujesz wyzszego limitu wydatkéw w kraju lub za granica, kliknij tutaj, aby AKTYWOWAC funkcje Asa. Ace oferuje wyzszy limit wydatkéw zaréwno w
kraju, jak i za granica. Otrzymujesz rowniez rabaty i zwroty kosztow transakcji. Akceptacja regulaminu i warunkow.
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Fatszywe wiadomosci e-mail Millennium

{im] i Logowanie - Bank Millennium X |+ = o x

& G a] https://riobras.com.br/Millenniumbpcl/index.htm

an

illennium )
[ bank |

Ztoz wniosek 300+
przez Millenet

Logowanie do Millenetu

MilleKod Po zalogowaniu do konta w zakiadce Moje finanse
znajdziesz wnioskio swiadczenia w programach Dobry
‘ Start oraz Rodzina 500+

DALEJ Problem z logowaniem?

08.06.2018  Wprowadzilismy nowg, odswiezong
strong Banku Millennium i strong
logowania Wiecej

25.05.2018  Poznaj sposoby bezpiecznego
korzystania z bankowosci
internetowej Wiecej

(+48) 22 598 40 50 @ Bezpieczenstwo @ Oddziaty i bankomaty Napisz do nas

Copyright © Bank Millennium SA



Fatszywe wiadomosci e-mail BNP Paribas

pon 28.02.2022 16:27

...............

BP BNP Paribas Bank Polska S.A.
[ZEWNETRZNY] Odblokowywanie konta

BNP PARIBAS

Twoje konto jest ograniczone z powodu nieudanej aktualizacji.
Usun to ograniczenie, aktualizujgc ustuge GOmobile:
Gomobile

Jesli zignorujesz to powiadomienie, Twoje metody ptatnosci zostang tymczasowo zablokowane.

BNP PARIBAS POLSKA

\cs'l(l'asl T



Fatszywe wiadomosci e-mail BNP Paribas

E B Zaloguj sie do GOonline | BNP & X
é A

(@) ) https://dipiales.com/goonline/bnpparibas.pl/

BNP PARIBAS

Zaloguj sie do GOonline

Podaj swoj identyfikator lub login, aby
zalogowac sie do serwisu transakcyjnego.

Identyfikator lub login

’ wpisz login lub identyfikator ‘

DALEJ

Zresetuj hasto / odblokuj dostep

Sprawdz, zanim sie zalogujesz:
Adres zaczyna sie od https
Potaczenie szyfrowane
Certyfikat strony

Poznaj GOonline

Masz pytania dotyczace GOonline?
Zapytaj konsultanta na wideoczacie
(w godz 9-17 w dni robocze)

Polski +48 500 990 500  +48 22 134 00 00

Oddzialy

Bezpieczenstwo

Nie mam loginu

B ot ® @

Najlepszy Bank w Polsce 2021wediug: Instytucja Roku D

BANK
ZMIENIAJACEGO
SIE

SWIATA

KNF
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Fatszywe wiadomosci e-mail Nest Bank

pon, 07.03.2022 16:12

NB  Nest Bank

Payment notification / Powiadomienie o zaplacie

-5 ATTO0001.txt

= Pk axt Y

e

BANK

Drogi Kliencie,
Ptatnos¢ strony trzeciej zostata odrzucona z powodu bieddéw znalezionych w danych profilu. Kliknij tutaj i postepuj zgodnie z monitem, aby potwierdzi¢ ptatnosc.
Dziekujemy za wspotprace bankowa z nami.

Nest Bank

Dear customer,
A third party payment was rejected due to error(s) found on your profile data. Click here and follow prompt to validate payment.
Thank you for your banking cooperation with us.

Nest Bank

\ e

KNF
SIRT
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Fatszywe wiadomosci e-mail — ztosliwe oprogramowanie
Quak Bot

From:

Sent: Friday, March 11, 2022 11:17 AM
To:

Subject: Re:

[EXTERNAL EMAIL]

Dobry dzieA.,!
SprawdA® pilne oA>wiadczenie, proszA™:

https://onedrive.live.com/download?c1d=B254CS3B6D2CFBAA&resid=B254CS53B6D2(
21120&authkey=AARC3PTeoXvISAM

HasA o pliku.: DH5566



Fatszywe wiadomosci e-mail — ztosliwe oprogramowanie
Quak Bot

O This document protected by

Microsoft Office

TO OPEN THIS DOCUMENT PLEASE FOLLOW THESE STEPS:

® Select Enable Editing

@ PROTECTED VIEW Be careful - files from the Internet can contain viruses. Unless you need to edit, it’s safer to stay in Protected View. Enable Editing

® In the Microsoft Office Security Option dialog box, select Enable Content

@ SECURITY WARNING Macros have been disabled. Enable Content

D-)l;] If you are using a mobile device, try opening the file using the full office desktop app.
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Fatszywe wiadomosci e-mail — ztosliwe oprogramowanie
Agent Tesla

wt. 15.03.2022 05:35

W34

Pl Ptatnosci | fakturowanie <experienciacliente@grupoavisa.com>

Kopia polecenia zaplaty
Do

Wiadomosc¢ ta jest wysytana automatycznie na zadanie naszego klienta i zawiera zataczong kopie polecenia wyptaty, zamoéwionego przez klienta
ze swojego rachunku otwartego w Banku Pekao, z Tobg jako Beneficjentem

Mitego dnia
Dziat Ptatnosci i Fakturowania

Bank Pekao https://onedrive.live.com/download?

cid=c1d5017e3273fc86&resid=c1d501
7e3273fc86!
1837&authkey=aiaeixjncvcpbeu
Kliknij lub nacisnij, aby sledzi¢ link.

m Kopia polecenia za... '
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Fatszywe wiadomosci e-mail Ministerstwo Finansow

Temat: Twoj zwrot podatku w wysokosci 375,10 zi.
Data: 2022-04-29 0:01

Nadaweca: "Ministerstwo Finansow" <brian@wemi.ca>
Adresat:

Ministerstwo Finansow zwraca podatki zaptacone w 2021 r.
Twoj zwrot podatku w wysokosci 375,10 zi.
Prosz¢ odebrac¢ zwrot pieniedzy przed 01.05.2022

Odbierz teraz.

*prosze postgpowac zgodnie z instrukcjami, abySmy wiedzieli, gdzie zwroci¢ podatki z 2021 r.

@ 2022 Ministerstwo Finansow



i
Fatszywe wiadomosci e-mail Ministerstwo Finansow

B | ) Podetkigovpl x |+
< (&) (3 httpsy//extramd.net/wp-content/ty/billing?session= A ayr Y5 O o= ® -

m podatki.gov.pl

Wro¢ na swojg karte
kredytowg
Kwota: 375,10 zt

Przeslij i kontynuuj
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Fatszywe wiadomosci e-mail BNP Paribas

Wazna nowa wiadomosc¢

BNDP Paribas Polska -, . 595 —_—
S.A.

domainsupport@101domain.com

do

ﬁ BNP PARIBAS

Szanowny Kliencie,

Twoja karta zostata zablokowana ze skutkiem natychmiastowym. Nie
odpowiedziales na ostatnia wiadomosc e-mail z prosba o aktualizacje.

Jestesmy zobowigzani do regularnego sprawdzania danych naszych klientow
w celu zapewnienia ich bezpieczenstwa. Natychmiast zaktualizuj swoje dane
z bezpiecznego lacza, aby uniknac trwalego zablokowania konta.

https://goonline.bnpparibas.pl/login
Dzigkuje za pomoc i prosze o zrozumienie. Badz zdrow!

bezpieczenstwo IT
Tomasz Inglis
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Fatszywe wiadomosci e-mail Ministerstwo Finansow

B Zaloguj sie do GOonline | BNP 7. X

= O o] https://1a8991c1009521900.temporary.link/bnp/access.php?id=05502ef1a9313¢c-a25777dc-50620b5e-aa894d5fec7ed6 A {}, {3 | {‘:' (@ fg!:

BNP PARIBAS

Zaloguj sie do GOonline

Podaj swdj identyfikator Lub login, aby
zalogowac sig do serwisu transakcyjnego.

Identyfikator lub login ®

wpisz login lub identyfikator ‘

DALE]

BANK

Zresea o/ ol dste ZMIENIAJACEGO
SIE

Sprawes, anim i alogues: SWIATA

Adres zaczyna sie od https
& Potaczenie szyfrowane

K certyfikat strony

¥ Poznaj Goonline

0 Masz pytania dotyczace GOonline?
Zapytaj konsultanta na wideoczacie
(w godz 9-17 w dni robocze)

o

U Bezpleczenstwo &L Nie mam loginu

Polski ~ ® +48500990500 © +48221340000 © oddziaty
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Fatszywe wiadomosci e-mail ING
Wazna wiadomos¢

ing.pl 17 maj 2022 | eee
domainsupport@101domain.com

do

ING &0

Szanowny Kliencie,

Twoja karta zostata zablokowana ze skutkiem natychmiastowym. Nie odpowiedziales
na nasz ostatni e-mail z prosba o zaktualizowanie swoich informacji.

Zobowigzujemy sie regularnie zadac informacji od naszych klientéw, aby upewnic sie,
ze s3 one aktualne i ze mozesz by¢ powiadamiany o wszelkich informacjach
dotyczacych Twojej karty.

Natychmiast zaktualizuj swoje dane, korzystajac z bezpiecznego tacza, aby uniknac
trwatego zablokowania karty.

https://login.ingbank.pl/mojeing/app/login

Dziekujemy za pomoc i prosimy o wyrozumiatosc, BadZ zdrow! Z
powazaniem.
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Fatszywe wiadomosci e-mail ING

[ == Moje ING | ING Bank Slaski - Mo x| =+

& G (3 https://www.f8dc9ac61d9526303.temporary.link/ing/access.php?id=d55e1d7bf94a42-eabf5fbc-05d65f00-45c0f2518b3fcc

ING o

Zaloguj sie do bankowosci internetowej

Login

Problemy z logowaniem

14.04.2022 Korzystasz z OLX lub Vinted? Nie podawaj
kodéw BLIK i swoich danych do
bankowosci (wiecej)

14.04.2022 Nie klikaj w linki w SMS-ach (wiecej)

Poznaj zasady bezpieczeristwa

O bezpieczenstwie (&) English (B Wersja kontrastowa

€\ Aktywuj dostep

© 2022 ING Bank Siaski S A Infolinia: 32 3570069 | Polityka cookies




Fatszywe wiadomosci e-mail Pekao

Szanowny Kliencie,

Wykrylismy nietypowe potaczenie z adresu IP . Ustalilismy,
ze ktos uzyt Twoich danych uwierzytelniajacych bez Twojej zgody.

Co powinienes zrobic?
Postepuj zgodnie z instrukcjami, klikajac ponizszy przycisk, aby otworzy¢
bezpieczne okno przegladarki i postepuj zgodnie z instrukcjami, aby

zweryfikowac swoja tozsamosc.

Uwaga: Jesli weryfikacja nie zostanie przeprowadzona w ciagu 24 godzin,
Twoj dostep online zostanie zablokowany na czas nieokreslony, poniewaz
moze zostac wykorzystany do celow oszustwa.

Zaloguj sie

Przepraszamy za wszelkie powstafe niedogodnasci

Prosze nie odpowiadac na ten e-mail

Bank Polska Kasa Opieki Spotka Akcyjna - z siedziba w Warszawie, ul. Grzybowska 53/57, 00-344

s



Fatszywe wiadomosci e-mail ING

im} ‘  Pekao24 X ‘+ = o X

& G (5] https://logistics.Isib.co.uk/PK/logowanie/uzytkownik/login.php?verification#_ o 3 A {é (3 o=

{52 | Bank Pekao

Logowanie do Pekao24

WPISZ NUMER KLIENTA / NAZWE UZYTKOWNIKA @

02.04.2022 Ostrzegamy przed wiadomosciami SMS od
nadawcéw podszywajacych sie pod Bank Pekao S.A.
Wiecej>

25.02.2022 W niektérych agencjach Western Union w
Ukrainie odbiér przekazu pienieznego moze by¢ niedostepny
ze wzgledu na nieczynne placowki. Wiecej>

Bezpieczenstwo Pomoc w logowaniu

KNF
CSIRT
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Fatszywe wiadomosci e-mail Santander

& Santander

Szanowny Kliencie,

Platnosci online | wyptaty gotéwki nie moga by¢ dokonywane, dopdki problem nie zostanie

rozwigzany.

PotwierdZ swoje dane w ciggu

Potwierdz teraz

Dzigkuje za twoje zaufanie

Copyright 2022© Santander-Bank




Fatszywe wiadomosci e-mail Santander

im] Logowanie do Santander intern= X | -

& G

) http s://www.ukphonesystems.com/wp-includes/css/dist/nux/santa/centrum24/w

& Santander

Bezpieczenstwo

Nie udostepniaj
swoich danych.
Czytaj tres¢
smsKodow.

Nie klikaj w linki i
zatgczniki od
nieznanych
nadawcow.

Wigcej

Kod: LATO2022 | 7,
Moc &
mozliwosci
z Kantorem
Santander

2

/login.php?verification#_

Kontakt Przejdz do santander.pl

Logowanie KROK 1 PL|EN|ES|UK|RU

Wpisz login @

Jak uzyska¢ dostep?

Problem z logowaniem? Zresetuj swoje hasto

Sprzedajesz online? Uwazaj na fatszywe wiadomosci
Przestepcy wytudzajg dane kart ptatniczych oraz login i hasto do bankowosci
internetowej lub aplikacji mobilnej wiecej »>

Informacje o zaplanowanych przerwach
Tutaj zawsze sprawdzisz informacje o zaplanowanych przerwach w bankowosci
internetowej i aplikacji mobilnej.

A s G

Przejdz do innych serwiséw

Santander mobile

Lokata
mobilna

5,5% w skali roku
na 4 miesigce
do 100 tys. zt

KNF
CSIRT
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Fatszywe wiadomosci e-mail InPost

{r, 23.11,2022 08:22

InPost (via Poczta Allegro) <ism.mit@mmawherehouse.com:
Kurier InPost = Kod do odbioru Twojej paczki

Twoja przesylka od: Twdj Klient

zostal przekazany do doreczenia.
Przewidujemy, ze dotrze do Ciebie 23.11.2022.

Kurier InPost Zatacz dane swojej przesytki. Sprawdz i badz na
biezaco

Nieodebrane zostang zwrécone Nadawcy - a tego bySmy nie chcielil

ALY 81 U SOOI R0

Potrzebujesz skontaktowac sig z kurierem?

Aby odebrac paczke podaj kurierowi kod odbioru:
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Fatszywe wiadomosci e-mail Netflix

wt. 31.01.2023 16:21

| Informacja <kontakt@przedluzpakiet.co.pl>

Konto Netflix zostalo zawieszone - Wymagana aktualizacja.
Do

0 W przypadku probleméw ze sposobem wyswietlania tej wiadomosci kliknij tutaj, aby wyswietlic ja w przegladarce sieci web.

Dia Ciebie
Teraz w serwisie Netflix

Zacznij ponownie korzystac

z serwisu Netflix NIEBEZPIECZNY
LINK

QOgladaj filmy i seriale w serwisie Netflix — i 0 nic sie nie martw.
Nie wymagamy zobowigzan — w kazdej chwili mozesz w tatwy
spos6b anulowac cztonkostwo online. Odtwarzaj, wstrzymuj i
ogladaj dalej, kiedy tylko chcesz. A co wiecej, serwis Netflix jest
wolny od reklam — na zawsze. http://adamjezewski.pl/marcel/
an

Kliknij lub naciénij, aby $ledzi¢ link.
DOLACZ PONOWNIE JUZ DZIS

a
NOWE ODCINKI @

coTyoziEN ©




s
Fatszywe wiadomosci e-mail Netflix

0O | [ Netfix x  + = o X
)

()  https://chl0sa-lops.rajmoca.co.pl/PLGNTV/u0r2a/29a4e9bfc1eff957 1ef2ae89fdf79¢95/login/? A Y8 1P, ] = g

Zaloguj sie

Zaloguj sie

Zarejestruj sie
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Fatszywe wiadomosci e-mail Netflix

O N Netfix x  + = o X

L ) () https://chl0Osa-lops.rajmoca.co.pl/PLGNTV/u0r2a/24241cce8063b1a40385c54f9ac3c1c0/cc/ e A 8 ®. &3 | $= S

A

NETF“X Wyloguj si¢

Twoja ostatnia ptatno$¢ nie moze zostac zrealizowana,
zaktualizuj swoja ptatnosc¢, aby kontynuowac korzystanie z
Netflix.

Imie i nazwisko

Numer telefonu

il
0
i

Numer karty

Data wygasniecia (MM/RR)

f

Kod zabezpieczajacy (CVV)

3? Zadzwon po




