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Zapamietaj numer: 828 828 828 — dzwoniac pod niego zastrzezesz karte w
przypadku jej utraty. Informacje o Systemie Zastrzegania Kart, ich
bezpieczenstwie oraz liste bankow, ktére w nim uczestniczgq znajdziesz na stronie
www.zastrzegam.pl.

Podczas transakcji kartg ptatnicza nie nalezy traci¢ jej z pola widzenia. Po transakcji
nalezy odebrac ja bez zbednej zwloki.

Zachowaj rozwage przy przekazywaniu numeru karty. Nie nalezy udost¢pnia¢ numeru
karty nikomu, kto do nas dzwoni, rowniez w sytuacji, gdy osoba dzwonigca informuje,
ze jest pracownikiem banku i prosi o weryfikacje informacji. Nie ma zwyczaju by firmy,
a w szczegodlnosci banki - wydawcy kart — kontaktowaty si¢ telefonicznie proszac o
podanie numeru karty platniczej. Jezeli to my inicjujemy potaczenie, rowniez nie nalezy
udostepnia¢ numeru karty przez telefon, gdy nie mamy pewnosci, ze rozmowca
zasluguje na zaufanie.

Nigdy nie odpowiadaj na e-maile lub sms’y, ktorych nadawca prosi Ci¢ o podanie
informacji o karcie. Nigdy nie odpowiadaj tez na wiadomosci, ktore zapraszajg do
odwiedzenia strony internetowej w celu weryfikacji danych, w tym o kartach. Ten
rodzaj oszustwa jest nazywany ,,phishingiem”.

Nigdy nie nalezy podawac informacji o karcie na stronach, ktore nie sa bezpieczne. Np.
strony z tre§ciami pornograficznymi, kasyna internetowe lub strony nieznanych szerzej
firm oferujgce markowy towar po nieprawdopodobnie atrakcyjnych cenach.

Zawsze sprawdzaj czy strona, na ktorej podajesz dane karty jest szyfrowana (adres
rozpoczynajacy si¢ od https://).

Jezeli dokonujesz transakcji internetowych uzywaj mechanizméw wzmocnionego
uwierzytelniania transakcji (np. 3D Secure) — zapytaj swojego wydawce o mozliwos¢
korzystania z takich mechanizméw 1 aktywuj je.

Karte nalezy podpisa¢ natychmiast po jej otrzymaniu.

Korespondencja z bankiem zwierajaca dane o kartach, zestawienia transakcji, czy
wnioski 0 wydanie kart powinna by¢ zniszczona przed ewentualnym wyrzuceniem, aby
uniemozliwi¢ osobom niepowotanym odczytanie informacji.

Nie zapisuj kodu PIN na karcie ani nie przechowuj go razem z kartg (na wypadek
kradziezy portfela czy portmonetki).

Nie zostawiaj karty ani pokwitowan transakcji bez nadzoru. Przed wyrzuceniem
pokwitowan transakcji zniszcz je.

Chron swoj numer karty 1 inne poufne kody umozliwiajace dokonane transakcji (np.
numer PIN, numer CVV2 lub CVC2), tak aby osoby niepowolane nie mogly wejs¢ w
jego posiadanie np. rejestrujac obraz karty np. przy uzyciu telefonu komoérkowego z
aparatem fotograficznym, kamera video lub w inny sposob.

Nalezy mie¢ przy sobie tylko te karty, ktorych si¢ potrzebuje 1 korzysta na co dzien.
Traktuj transakcje kartowe z takg sama rozwaga jak wszystkie operacje na rachunku
bankowym. Sprawdzaj wykonane operacje niezwlocznie po otrzymaniu wyciagu
rachunku dla kart debetowych i zestawienia transakcji dla pozostatych kart. Zachowanie
pokwitowan dokonanych transakcji pozwala na ich szybka werytfikacje.

Kiedy wyptacasz gotowke z bankomatu lub ptlacisz uzywajac terminalu, zaston
klawiaturg autoryzujac transakcje kodem PIN.

W przypadku jakichkolwiek rozbiezno$ci nalezy jak najszybciej ztozy¢ pisemnag
reklamacj¢ w banku, ktéry wydat karte.

Nieprawidlowe pokwitowania transakcji nalezy zniszczy¢, a pokwitowania transakcji,
ktore nie doszly do skutku zachowac¢ na wypadek konieczno$ci zgloszenia reklamac;ji.
Przed wyrzuceniem zniszcz wszystkie dokumenty, ktore zawieraja petny numer karty.



http://www.zastrzegam.pl/

19. Nigdy nie podpisuj pokwitowania in blanco. W przypadku transakcji w imprinterze
(dotyczy to tylko kart tloczonych) zawsze nakresl linie w czystej czg$ci blankietu, tak
by nie bylo mozliwe oszukancze dodanie dodatkowych optat. Pami¢taj o tym podczas
podrézy zagranicznych.

20. Kalka jest wykorzystywana bardzo rzadko, ale jesli zostata uzyta do transakcji karta,
ZNiszcz ja.

21. W restauracjach, gdy otrzymujesz wydruk z terminala z miejscem na wpisanie napiwku
wpisz kwote, lub przekresl to miejsce pozioma kreska.

22. Nigdy nie zapisuj numeru karty w miejscu dostgpnym dla niepowotanych oséb (np. na
pocztowce).

23. Dobrym pomystem jest noszenie kart poza portfelem, najlepiej w oddzielnej zamykanej
przegrodce lub etui.

24. Nigdy nie udostepniaj kart osobom niepowotanym.

25. Jedli sie przeprowadzasz, nie zapomnij jak najszybciej poinformowac banku, ktory
wydat karte, o zmianie adresu.

26. Nie zabieraj karty ze soba, jezeli jej uzycie jest mato prawdopodobne, a mozesz narazié
si¢ na jej utrate (np. zakupy w miejscach gdzie mozesz by¢ narazony na kradziez
kieszonkowg).

27. Jezeli byte§ w sytuacji, ktdra sprzyja kradziezy, sprawdz czy masz swoje karty ptatnicze
(np. w przedziale pociagu, gdy rozpoczynasz podr6z).

Jesli doszlo do utraty karty nalezy niezwlocznie skontaktowac si¢ z bankiem lub organizacja,
ktéra ja wydata. Najprostszym sposobem jest skorzystanie z infolinii 828 828 828, w ktorej
zostaniesz zapytany o bank, w ktorym posiadasz karte, a nastgpnie do niego przekierowany.
Innym sposobem jest skontaktowanie si¢ z dostepnym przez 24h centrum autoryzacji kart.
Numer centrum jest zapisany na odwrocie karty, otrzymujesz go takze razem z przesylka
zawierajacg karte. Warto go wpisa¢ do swojego telefonu komorkowego oraz przechowywaé w
znanym innym domownikom miejscu w domu.



